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Presentiamoci: 
Chi siamo  

Salvatore Maugeri

Avvocato – Ordine Avvocati Tribunale di Enna

Data Protection Officer presso enti pubblici e 

Collegi professionali

Consulente privacy

Socio del Centro Studi di informatica Giuridica di

Ivrea e Torino

10/05/2023



Il processo di 
gestione del rischio

***

suggerimenti utili per

l’adozione di una metodologia di 
valutazione del rischio del 
trattamento
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GDPR e rischio

RISCHIOArt.24

Art.25

Art.32

Art.34

Art.35
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RISCHIOArt.24

Art.25

Art.32

Art.34

Art.35 .... adottare una buona metodologia....
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Definizione di «rischio» ? 

• Rischi concernenti la SICUREZZA dei DATI (informatica/fisica) o del TRATTAMENTO in sé
• Rischi per i diritti e le libertà delle persone fisiche
• Rischi indipendenti da una violazione e rischi conseguenti a una violazione

• .... anche la «non conformità» è un rischio ...

➔ vedi art. 3, 2 comma, lett. n) del D.Lgs. 65/2018, attuazione alla Direttiva NIS 1148/2016

“...ogni circostanza o evento ragionevolmente individuabile con potenziali effetti pregiudizievoli...”



E’ come muoversi in un labirinto...

Labirinto di Arianna
1990 – Italo Lanfredini
opera d’arte contemporanea che fa parte della Fiumara d’Arte
Castel di Lucio (ME) – Nebrodi -



Quale metodologia ?

standard ISO 31000:2018 - Risk management 

ISO/IEC 29134:2017 
Guidelines for privacy 
impact assessment.



https://www.enisa.europa.eu/risk-level-tool/risk

https://www.enisa.europa.eu/risk-level-tool/risk


Definisci la «tua» procedura !
pianifica tempi e modalità

Valutazione 
delle azioni di 
mitigazione

Valutazione del 
rischio

Trattamento 
del rischio 

(Attuazione 
Misure)

entro il 30 novembre

a partire dal 01 settembre
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L’importanza del contesto...

.... ed eventuali altri indicatori .....
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1) Definizione 

e contesto del 

trattamento

2) Valutazione 
sulla conformità

3) Valutazione su 

obbligo DPIA

4) Analisi rischio 

inerente

5) Controlli e 

mitigazione del 

rischio

6) Valutazione 

Rischio residuo

7) Decisione sul 

trattamento
8) Trattamento 

del Rischio
9) Monitoraggio10) Piano di 

adeguamento

11) Verifica 
efficacia

entro il 30 novembre

a partire dal 01 
settembre

Procedura di gestione dei rischi del trattamento
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La Misure ENISA
European network and information security Agency

Id. Categorie delle misure
A.1 Politica di sicurezza e procedure per la protezione dei dati personali

B.1 Ruoli e responsabilità

C.1 Politica di controllo degli accessi

D.1 Gestione risorse/asset

E.1 Gestione delle modifiche

F.1 Responsabili del trattamento

G.1 Gestione degli incidenti / Personal data breaches

H.1 Continuità operativa

I.1 Obblighi di riservatezza imposti al personale

J.1 Formazione

K.1 Controllo degli accessi e autenticazione

L.1 Generazione di file di log e monitoraggio

M.1 Sicurezza di Server e Database

N.1 Sicurezza delle Postazioni di lavoro

O.1 Sicurezza della rete e delle Infrastrutture di comunicazione elettronica

P.1 Backup

Q.1 Dispositivi mobili / portatili

R.1 Sicurezza del ciclo di vita delle applicazioni

S.1 Cancellazione / eliminazione dei dati

T.1 Sicurezza fisica

livello Bassolivello Basso

livello Mediolivello Medio

livello Altolivello Alto

.. ma anche altre misure ....
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.. ma anche 
altre 
vulnerabilità ....

ENISA

sistema 
semiquantitativo...



Valutazione 
del rischio

applicazione 
delle Misure

Monitoraggio 
e testing

Reporting

CHI ? Quando ?
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FREQUENZA dei 
controlli 

• la tempistica di estrazione dell’indicatore è in 
relazione al livello del rischio.

• Più è alto il rischio inerente maggiore sarà la 
frequenza con cui si dovrà verificare che sia andato 
tutto bene, secondo la seguente tempistica:
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Valutazione 
del rischio

applicazione 
delle Misure

Monitoraggio 
e testing

Reporting

COME ? 
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• Per valutare l’efficacia
occorre necessariamente avere
dei riferimenti numerici, in 
termini di obiettivi e di 
risultati. 

• Prevedere lo sviluppo di 
almeno tre tipologie di 
indicatori di rischio come di 
seguito indicati:

INDICATORI DI RISCHIO

indicatori di esposizione al 

rischio:

n. di minacce che insidiano il trattamento

n. di eventi formativi non effettuati o non effettuati nelle 

scadenze programmate

n. di elementi del piano di miglioramento non effettuati nei 

tempi programmati

indicatori di anomalia: n. di reclami ricevuti;

n. di incidenti di sicurezza (data breach)

n. di incidenti della sicurezza (anche se non c’è stato data 

breach) es.: n. di incidenti a seguito di virus o malware; eventi 

riscontrati di mancato rispetto delle policy e procedure per la 

sicurezza;

n. di data breach non registrati nel registro delle violazioni

n. di  reclami o lamentele degli interessati

n. di riscontri agli interessati inevasi o non evasi nei termini di 

legge

n. di violazioni del tempo massimo di conservazione dei dati

n. di non conformità riscontrate negli audit e non risolte nei 

tempi programmati

n. di violazioni sugli obblighi di informativa

n. di nuovi trattamenti non registrati sul registro o comunque 

prima di effettuare il trattamento

indicatori di perdita: n. di provvedimenti sanzionatori
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FORMALIZZAZIONE
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Adozione di un Piano di adeguamento correttivo

In caso di esito negativo del compliance test, occorre procedere alla definizione di un piano 
di azione correttivo al fine di:

• sanare le anomalie e criticità riscontrate,
• definire e attuare nuove azioni di mitigazione.
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PROCEDURA PER TESTARE, VERIFICARE 
E VALUTARE L’EFFICACIA DELLE MISURE 

ADOTTATE...

... E L’EFFICACIA DELLA PROCEDURA 
STESSA (AUDIT)
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1) Definizione 

e contesto del 

trattamento

2) Valutazione 
sulla conformità

3) Valutazione su 

obbligo DPIA

4) Analisi rischio 

inerente

5) Controlli e 

mitigazione del 

rischio

6) Valutazione 

Rischio residuo

7) Decisione sul 

trattamento
8) Trattamento 

del Rischio
9) Monitoraggio10) Piano di 

adeguamento

11) Verifica 
efficacia

entro il 30 novembre

a partire dal 01 
settembre

Procedura di gestione dei rischi del trattamento
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COSA DICE IL GARANTE…

• Provvedimento del Garante in tema di fatturazione 

elettronica – 20 dicembre 2018 [9069072]
...

..evitare schemi 
standard e 
semplificazioni 
che rischiano di 
comprometterne 
l’efficacia...

© Avv. Mauro Alovisio-Avv. Salvatore Maugeri-18/04/2023



COSA DICE IL GARANTE…



#Errori_da_non_fare

➢Non rispettare la metodologia approvata dall’organizzazione

➢mancanza di flessibilità: essere rigidamente vincolati alla struttura della procedura perdendo il 
contatto con la realtà operativa concreta..... 

➢ trascurare minacce latenti, non rilevate … ➔mancata «percezione del rischio»….

➢enfatizzare minacce che nell’applicazione concreta potrebbero risultare ininfluenti perché non 
applicabili al trattamento

➢prevedere misure generiche che non sono attinenti alle minacce individuate e al contesto

➢ trascurare il monitoraggio dell’effettivo stato di implementazione delle misure programmate

➢affidare l’audit alle stesse persone che effettuano il trattamento 

➢utilizzare criteri di valutazione soggettivi, autoreferenziali, non replicabili e non verificabili

➢ trascurare di documentare attraverso strumenti formali che permettano di motivare i passaggi 
seguiti 

➢ trascurare le situazioni di non conformità che di per sé costituiscono un rischio 



Chi coinvolgere ?

• Il DPO ? ➔ Si, .... ma non solo

• un TEAM di designati ex art. 2-quaterdecies D.Lgs. 2003/196 ? ➔ ... ma non solo ....

- vulnerabilità ....
- Misura di sicurezza
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.... ogni persona autorizzata al trattamento deve fare la sua parte .... 

ATTENZIONE al fattore umano ! 
Formazione



Gli incentivi ....
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…occhio all’art. 84 .....



Avv. Salvatore Maugeri

+39 3386209125

avvocato.maugeri.salvatore@gmail.com

Socio Csig Ivrea Torino www.csigivreatorino.it

slide edite con licenza creative commons (IT BY-NC) 

per approfondimenti: avvocato.maugeri.salvatore@gmail.com

LinkedIn: Salvatore Maugeri
https://www.linkedin.com/feed/

Grazie per attenzione!
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